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Wider das autoritare Modell

Pladoyer fur eine neue deutsch-europaische Internet-AuBenpolitik

Thorsten Benner und Mirko Hohmann | Was heif3t heute ,,frei und offen, wenn
es um das Internet geht? Wiahrend China und Russland mit ihren autorité-
ren Modellen weltweit Akzente setzen, miissen Deutschland und Europa er-
kennen, dass demokratische Regulierung notwendig ist. Auf dieser Grund-
lage kann dann eine neue, glaubwiirdige Internet-Aufsenpolitik gelingen.

Uber das Internet spricht Apple-Chef Tim Cook oft und gerne. ,,Das Thema
dieser Konferenz - die Entwicklung einer digitalen Wirtschaft fiir Offenheit
und geteilten Nutzen - ist eine Vision, die wir bei Apple teilen.“ Ein Satz, der
zunéchst nicht aufSergewohnlich klingt, wire da nicht die Tatsache, dass er im
Dezember 2017 auf der von der chinesischen Regierung organisierten Welt-
Internet-Konferenz in Wuzhen fiel.

Daheim in den USA inszeniert sich Cook als Hohepriester der Internetfrei-
heit und nennt Privatsphére ein Menschenrecht. Doch im Land der grofen,
autoritdren Firewall duflert er, man sei stolz darauf, zusammen mit den vielen
Partnern in China an einer Gemeinschaft fiir eine digitale Zukunft zu bauen.
Damit legitimiert Tim Cook den autoritdren Gegenentwurf zum Modell eines
freien und offenen Internet. Denn China, ebenso wie Russland, Iran und an-
dere autoritdre Staaten, bemiiht sich ldngst darum, sein eigenes, auf Informa-
tionskontrolle ausgerichtetes Modell der Internetregulierung nicht nur natio-
nal umzusetzen, sondern auch international zu verbreiten.

Peking und Moskau fordern damit die USA und Europa heraus, die seit
den 1990er Jahren die Verbreitung eines ,freien und offenen Internet* als
auflenpolitisches Ziel verfolgen. Dem lag ein libertdrer Ansatz zugrunde: Der
Staat sollte sich aus der Regulierung des Internets weitgehend heraushal-
ten. Wo noétig, sollten Nutzer, Experten, Unternehmen und Aktivisten in
Multi-Stakeholder-Foren gemeinsam Standards entwickeln.

Doch dieser Ansatz muss sich heute nicht allein dem Wettbewerb mit dem
Techno-Autoritarismus chinesischer und russischer Pragung stellen. Er ist

Der Artikel basiert auf der Studie ,,Getting Free and Open Right: How European Internet Policy can
compete in a fragmented world“, die mit Unterstiitzung des Koordinierungsstabs fiir Cyber-Aufienpolitik
im Auswirtigen Amt erstellt wurde.
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auch immer unglaubwiirdiger, weil das libertdre Weltbild der 1990er Jahre
nicht der heutigen Regulierungspraxis in Deutschland und Europa entspricht.
Es ist also hochste Zeit, das Verstdndnis eines ,,freien und offenen“ Internets
auf die Hohe der Zeit zu bringen, damit Deutschland und Europa den Wett-
bewerb mit dem autoritdren Ansatz glaubwiirdig und schlagkriftig bestrei-
ten konnen.

Libertare Blutentraume

Im Jahr 2000 wiinschte der damalige US-Président Bill Clinton der chinesischen
Regierung sarkastisch viel Gliick fiir deren Bemiihungen, die Online-Kommu-
nikation zu kontrollieren. Ein solches Vorhaben gleiche dem Versuch, ,,einen
Pudding an die Wand zu nageln. Fiir Clinton war eine Regulierung des Net-
zes nicht nur unmoglich, sondern auch nicht wiinschenswert. ,,Handys und
Kabelmodems* (in der technologischen Vision jener Zeit), so die

Annahme vieler damals, wiirden automatisch zu einer Stirkung  Bill Clinton winschte

der freiheitlichen Ordnung fiihren, und der Staat sollte so weit wie
moglich aulen vor bleiben. Dies entsprach der Deregulierungspo-

litik der 1990er Jahre und dem Glauben an den Exzeptionalismus  tisch ,viel Glick”

des Internets als einer Art Sonderwirtschaftszone. Die internetba-

sierte ,,New Economy*, so die Annahme, wiirde ihr Innovationspotenzial am
besten entfalten, wenn der Staat sich moglichst wenig einmische. Auch Akti-
visten machten Druck, dass sich der Staat aus dem Internet heraushalten soll-
te. ,,Uber den Ort, an dem wir uns versammeln, habt ihr keine Souverdnitat,
schrieb 1997 der libertédre Netzaktivist John Perry Barlow in einem Manifest
und traf damit den Puls der Zeit.

Das Zusammenspiel dieser Denkweisen fiihrte dazu, dass sich in den USA
der Staat bei der Regulierung des Internets stark zuriicknahm. Gleichzeitig
entstand eine klare auf’enpolitische Agenda: die Schaffung eines freien, of-
fenen und interoperablen Internets. Die Standards sollten in einem Multi-
Stakeholder-Rahmen, in dem Regierungen nur eine von vielen Anspruchs-
gruppen sind, gesetzt werden. Der US-Regierung fiel die Zustimmung leicht,
waren doch die meisten Teilhaber an diesem Prozess amerikanisch oder ame-
rikanisch geprégt, ob Wissenschaftler, Aktivisten oder Firmen.

Europa schloss sich den USA politisch an. Die Rede von einem Internet, das
»frei und offen‘ sein solle, entwickelte sich zum Slogan westlicher Regierun-
gen. Auch die Bundesregierung forderte noch 2014 in ihrer Digitalen Agenda:
,,Wir wollen das offene und freie Internet, wie wir es kennen, erhalten und
als Raum der Meinungsvielfalt, Teilhabe und Innovation schiitzen.“ Auf dem
Papier sind Deutschland und Europa diesem Mantra in ihrer Internet-Aufsen-
politik bis heute treu geblieben.

Den Pudding an die Wand nageln

Autoritdre Staaten nahmen dies von Anfang an als Bedrohung wahr, hatten
dem vom Westen mit Verve vertretenen Ansatz eines freien und offenen Inter-
nets aber zunichst wenig entgegenzusetzen. Die Erfindung und Verbreitung
des Internets durch amerikanische und européische Wissenschaftler und Mili-
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tars schufen einen institutionellen Rahmen, den westliche Akteure dominier-
ten. Institutionen wie die Internet Corporation for Assigned Names and Num-
bers (ICANN) oder die Internet Engineering Task Force (IETF), die wichtige
technische Funktionen ausfithren und Internetstandards setzen, wurden in
den USA angesiedelt. Auch grofse Teile der technischen Infrastruktur wurden
in den USA und Europa entwickelt und hochgezogen.

Fiir China, Russland und andere autoritdre Staaten war dies Ansporn, ein
eigenes Regulierungsmodell zu entwickeln, dieses im Inland effektiv umzuset-
zen und dann auch international zu verbreiten. Sie sehen den freien Fluss von
Informationen als Gefahr fiir das eigene politische System. Deswegen muss der
Staat klare Grenzen ziehen: Die Regierung ist online wie offline der Souverén,
dessem absoluten Machtanspruch sich alle anderen unterzuordnen haben. Die-
se Zentralitit des Staates bringt zum Beispiel das chinesische Geheimdienstge-
setz mit der Forderung auf den Punkt, dass ,,alle Organisationen und Biirger,
in Ubereinstimmung mit geltendem Recht, die nationale nachrichtendienst-
liche Arbeit unterstiitzen und damit kooperieren und kollaborieren sollen.

Perfektionierte Uberwachung

In China ist es der Kommunistischen Partei gelungen, im eigenen Land ein Sys-
tem aufzubauen, das in noch nicht dagewesenen Dimensionen Biirger tiber-
wacht und Inhalte zensiert. Hunderttausende Mitarbeiter staatlicher Beh6rden
und privater Unternehmen arbeiten zusammen, um Inhalte zu zensieren oder
zu manipulieren und Kommunikation zu unterbinden und zu iiberwachen.
Besonders extrem ist die Uberwachung in der westchinesischen Region
Xinjang, in der die muslimischen Uiguren die Bevolkerungsmehrheit stellen.
Hier wird jedes Kiichenmesser mit einem QR-Code versehen, der Informati-
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onen zu den Personalien und ein Foto des Kéufers enthilt. Ein Drittel aller
ohnehin handverlesenen chinesischen Pilger nach Mekka miissen dieses Jahr
eine ,,Smart Card“ tragen, die unter anderem die Ortung des Trigers ermog-
licht. Doch das autoritidre Modell setzt nicht nur auf krude Uberwachung und
Repression. Das soziale Bonitdtssystem, das das Verhalten jedes Biirgers und
jedes Unternehmens mit Punkten bewertet, setzt auch positive Anreize. Das
Konzept liest sich wie eine radikalisierte Form moderner Verhalten-

sokonomie, wie sie etwa Cass Sunstein und Robert Thalerinihrem  Chinas KP zensiert

Buch , Nudge: Wie man kluge Entscheidungen anst6f3t“ vertreten.
Russlands System ist weniger elaboriert, doch auch der Kreml

und manipuliert in nie

will Peking in nichts nachstehen. Das russische Uberwachungssys- ~dagewesenem MaBe

tem SORM ist eines der effektivsten weltweit und verpflichtet alle
Netzanbieter, dem russischen Geheimdienst FSB Zugang zu jedweder Kom-
munikation zu gewdhren. Gleichzeitig hat die Regierung weitreichende Be-
fugnisse, Inhalte auf Websites 16schen zu lassen, und dominiert die Medien-
landschaft.

In China wie in Russland spielt die Zusammenarbeit mit dem Privatsektor
eine herausgehobene Rolle. Uber private Netze und Server flieRen die meisten
Daten. Oft sind es Privatunternehmen, deren hochmoderne Technologie die
Sammlung und Auswertung riesiger Datensitze erst ermdglicht. Wo Firmen
nicht freiwillig mitmachen, werden sie durch entsprechende Gesetze gefiigig
gemacht oder gezwungen, den Markt zu verlassen. In Russland zum Beispiel
sind dem Vernehmen nach Google und Apple den Verpflichtungen eines Da-
tenlokalisierungsgesetzes nachgekommen, wiahrend LinkedIn dies verweiger-
te und anschlieffend seine Dienste nicht mehr anbieten durfte. Es ist dieser
Hintergrund, vor dem Tim Cooks Stolz auf die Kooperation mit Apples chine-
sischen Partnern so verwerflich wirkt.

Bill Clintons Annahmen {iber die Unmoglichkeit der Regulierung von On-
line-Kommunikation waren also falsch. China und Russland haben mit Nach-
druck gezeigt, dass dies moglich ist. Anders gesagt: Der Pudding hidngt an der
Wand. Die Frage ist daher nicht mehr, ob reguliert wird, sondern wie, durch
wen und mit welchen Konsequenzen.

Internationale Vermarktung

Diese Frage spielt auch international eine Rolle. Fiir die Internet-Auflenpolitik
von Deutschland, Europa und anderen liberalen Demokratien stellen sich da-
mit neue Fragen. Denn China, Russland und andere haben ldngst begonnen,
ihr Modell der Informationskontrolle international erfolgreich zu vermarkten.
Und sie geben im Bereich der internationalen Regelsetzung in manchen Fra-
gen bereits den Ton an.

Schon 2011 haben die Mitglieder der Schanghaier Organisation fiir Zusam-
menarbeit einen , Internationalen Verhaltenskodex fiir Informationssicher-
heit“ vorgeschlagen, basierend auf einem Konzept der staatlichen Informati-
onskontrolle. Chinas Préasident Xi Jinping hat selbst als Ziel ausgegeben, das
»Recht individueller Staaten, unabhidngig von anderen ihren eigenen Weg der
Cyber-Entwicklung und ihr eigenes Modell der Cyber-Regulierung und der
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Internetpolitik® zu wihlen. Auch aus diesem Grund bemiiht sich eine Koali-
tion um Russland und China, die Internationale Fernmeldeunion (ITU) als
zwischenstaatliche Institution der internationalen Internetpolitik zu stdrken.
Damit zielen sie klar darauf ab, ein Gegenmodell zu dem institutionellen Rah-

men um ICANN und anderen Organisationen, die sich dem Multi-

China hilft bereits  Stakeholder-Modell verpflichtet sehen und trotz einiger Reformen

immer noch stark westlich dominiert sind, aufzubauen. Ein weite-
rer Baustein dieser Strategie ist es, die notwendige Technologie zu-

Datenbank-Aufbau  sammen mit dem Regulierungsmodell zu exportieren. China zum

Beispiel strebt im Rahmen seiner Belt and Road Initiative an, eine
»digitale Seidenstrafse® zwischen China und Europa aufzubauen. Dabei geht
es eben nicht nur darum, neue Glasfasernetze anzulegen und chinesische Ser-
ver zu verkaufen. Anderen Staaten soll auf diese Weise auch ein System der In-
formationskontrolle an die Hand gegeben werden. Und der Appetit auf High-
tech-Kontrolle der Biirger wéchst.

Als es 2012 zum ersten Mal darum ging, ob die Internationale Fernmel-
deunion und die nationalen Staaten eine wichtigere Rolle in der Internetpoli-
tik spielen sollten, stimmten am Ende der Beratungen 89 Staaten, angefiihrt
von China und Russland, fiir die neuen Bestimmungen, und nur 55 dagegen.
Die Bestimmungen waren nicht bindend, aber sie waren ein Indikator fiir die
Verschiebung der Kréifteverhéltnisse.

Seither hat China umféngliche Bemithungen unternommen, das eigene Mo-
dell zu exportieren. Zum Beispiel wurde kiirzlich eine Kooperation zwischen
China und Simbabwe bekannt, in deren Kern der Aufbau einer nationalen Da-
tenbank fiir Gesichtserkennung steht; die Zusammenarbeit soll aber auch Di-
mensionen von Infrastruktur, Technologie und Biologie beriihren und zum Bei-
spiel smarte Bezahlsysteme erméglichen. China exportiert auch seine Sprach-
regelung: Die Regierung in Tansania lehnt sich in einem Gesetz zum Verbot
von ,,falschen Inhalten“ und , Inhalten, die Unruhe verursachen®, klar an For-
mulierungen der autoritdren Vorreiter in Peking an.

Die Notwendigkeit demokratischer Regulierung

Fiir Deutschland und Europa reicht das 1990er-Jahre-Mantra eines ,,freien und
offenen“ Internets nicht aus, um den autoritdren Staaten etwas entgegenset-
zen zu konnen. Die Vision eines Internets der Freiheitsrechte, der Innovation
und der Bereitstellung 6ffentlicher Giiter, kurz: eines Internets, das im Dienst
des Biirgers steht, sollte Bestand haben. Aber dies setzt verantwortliche, de-
mokratisch legitimierte staatliche Regulierung voraus.

Die hyperlibertédre Interpretation war schon in den 1990er Jahren frag-
wiirdig. Heute ist sie gefahrlich, denn der Exzeptionalismus des Internets
ist lange vorbei. Das Netz ist kein Nebenschauplatz einiger weniger Akteure
mehr, sondern zentrales Medium unseres politischen, wirtschaftlichen und
sozialen Geschehens. Genauso wie freie und offene Gesellschaften staatli-
che Rahmensetzung und Interventionen benétigen, ist dies auch fiir ein frei-
es und offenes Internet notwendig — nicht zuletzt zum Schutz der Freiheits-
rechte. Gesetze miissen online genauso Giiltigkeit besitzen wie offline. Es gilt,
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Marktversagen zu korrigieren, fiir einen starken Wettbewerb zu sorgen so-
wie kritische Infrastruktur und Verbraucher zu schiitzen. Selbstregulierung
ist dafiir keine Option.

Die Frage nach dem ,,0b“ der Regulierung ist damit beantwortet, doch lohnt
es sich, tiber das ,,wie“ zu streiten. Dass wir Datenschutz in Europa brauchen,
ist unstrittig. Ob die Datenschutzgrundverordnung dafiir den besten Weg auf-
zeigt, kann man mit guten Griinden anzweifeln. Und so richtig der Grundge-
danke des deutschen Netzwerkdurchsetzungsgesetzes von 2017 ist, dass Recht
auch online gelten muss und dass auflerhalb Deutschlands beheimatete Kon-
zerne wie Facebook und Google dafiir mit deutschen Beh6rden zusammenar-
beiten miissen, so sehr kann man iiber die Umsetzung streiten. Denn der Staat
stiehlt sich aus seiner Verantwortung, wenn er Unternehmen Entscheidungen
iiber komplexe strafrechtliche Rechtsgiiterabwagungen {ibertragt.

Eine Agenda auf der H6he der Zeit

Nur wenn Deutschland und Europa selbstbewusst vertreten, dass die demokra-
tisch kontrollierte staatliche Regulierung Teil einer Agenda eines ,,freien und
offenen‘ Internets ist, konnen sie in der Internet-Aufdenpolitik glaubwiirdig
auftreten und sich damit auch kraftvoll gegen das autoritdre Modell stemmen.

Eine schlagkriftige deutsche und européische Internet-Aufienpolitik be-
ginnt mit einer guten Regulierungspraxis daheim, die sich als Modell in die
Welt tragen lédsst. Dazu gehort, dass Parlamente und Regierungen die erforder-
liche Kompetenz aufbauen, um wohlinformierte Regulierungsentscheidungen
treffen zu konnen. Sie miissen gleichzeitig die Effekte der Regulierung klar
ermessen konnen, um Debatten {iber mogliche Anpassungen evidenzbasiert
fithren zu konnen. Wenn etwa Datenlokalisierungsgesetze gefordert werden,
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muss klar sein, mit welchen Kosten dies fiir Unternehmen und Nutzer ver-
bunden ist. Dabei geht es nicht um blindes Vertrauen in Expertise. Im Gegen-
teil: Volksvertreter, Minister und Ministerialbeamte miissen die Kompetenz
haben, auf breite, auch kontrdre Expertise zuriickzugreifen und diese selbst

einschitzen zu konnen.
Auf einer solchen Basis ldsst sich dann das Narrativ der Internetregulie-
rung durch den demokratischen Rechtsstaat selbstbewusst nach aufSen tragen.
Die Unterschiede zur autoritdren Regulierungspraxis sind leicht er-

Nur China kann die  kennbar. Materiell steht im demokratischen Rechtsstaat die Stér-
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Kosten seiner Fire-

kung individueller Rechte und Freiheiten klar im Zentrum, wohin-
degen in autoritdren Regimen der Allmacht- und Kontrollanspruch

wall kompensieren  des Staates und der autoritiren Elite gegeniiber den Biirgern domi-

niert. Prozedural konnen wir in liberalen Demokratien offen iiber
Internetregulierungsfragen streiten. Demokratisch legitimierte Volksvertreter
treffen Entscheidungen. Parlament und unabhingige Medien iiberwachen die
Regulierungspraxis von Behorden. Dies fithrt nicht zu perfekten Gesetzen,
aber die regulatorische Machtausiibung ist durch Gewaltenteilung und eine
demokratische Offentlichkeit eingehegt.

Die Kosten des autoritiren Modells

Deutschland und Europa sollten verstdrkt auf die Kosten des autoritdren Mo-
dells hinweisen. Dabei sollten sie nicht nur auf die autoritdren Staaten zie-
len, die das Modell schon praktizieren. Vielmehr gilt es, die vielen Staaten zu
iiberzeugen, die mit autoritdren Elementen liebdugeln, aber sich dem Modell
noch nicht vollends verschrieben haben. Das autoritdre Modell ist mit Kosten
verbunden, die iiber die Einschrankung individueller Freiheitsrechte weit hi-
nausgehen. Politisch besteht die Gefahr, gesellschaftliche Spannungen durch
Uberwachung und Repression mittel- und langfristig zu verstirken. Dies trifft
beispielsweise auf die ethnischen Minderheiten in Chinas Westprovinzen zu.
Auch wirtschaftlich sind die Kosten betréchtlich. China mit seinem riesigen
nationalen Markt mag die Kosten der grofsen Internet-Firewall auffangen kon-
nen. Auch hat es gezeigt, dass es Autoritarismus mit Innovationskraft verbin-
den kann. Aber ob kleineren Staaten das auch gelingt?

Fiir Deutschland und Europa gilt es, Mitstreiter fiir ein rechtsstaatlich
eingebettetes, freies und offenes Internet und gegen das autoritdre Modell
zu finden. Dafiir bieten sich zunéichst einmal die Staaten an, die Bundesau-
lenminister Heiko Maas als Schliisselpartner fiir seine Allianz fiir Multila-
teralismus identifiziert hat: Japan — mit dem die EU jetzt ein Datentransfer-
abkommen geschlossen hat —, Siidkorea, Kanada und Australien. Fiir die In-
ternet-AufSenpolitik sind zudem die demokratischen Mitglieder der BRICS
wichtig: Brasilien, Indien und Siidafrika. Sie konnen bei diesen Fragen ein
Gegengewicht zu den beiden prominentesten Verfechtern des autoritdren In-
ternetregulierungsmodells, China und Russland, bilden. Insbesondere mit
Brasilien kann Deutschland schon auf einer erfolgreichen Kooperation in
Internetfragen aufbauen, etwa im Rahmen gemeinsamer UN-Resolutionen
zum Recht auf Privatsphére.
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Als konkrete Kooperationselemente bietet sich der Bereich des Kapazitéts-
aufbaus bei der digitalen Infrastruktur und bei Cybersicherheits- und Regulie-
rungsthemen an. Dies ist umso dringlicher, da China seine Projekte in diesem
Bereich rapide ausbaut. Gleichzeitig sollten Deutschland und Euro-

pa westliche Unternehmen an ihre Verantwortung erinnern. Zu-  Den Beitrag zur Frag-

hause gerieren sich die Chefs von Apple, Facebook und Google gern
als Apostel fiir ein freies und offenes Internet. Doch Facebook-Chef

Mark Zuckerberg dient sich seit Jahren — mit miRigem Erfolg, aber ~ wie moglich halten

hohem Peinlichkeitsfaktor — der chinesischen Fithrung an. Auch

Apple und Google laufen Gefahr, immer stdrker zu Steigbtigelhaltern des au-
toritdren Modells zu werden — Google etwa plante eine zensurkompatible Ver-
sion seines Suchdiensts fiir den chinesischen Markt. Dies sollte in ihren Hei-
matmirkten mit Kosten verbunden sein, um einen Kurs der Aquidistanz zwi-
schen liberal-demokratischem und autoritdrem Internetmodell zu erschweren.

Zudem sollten Deutschland und Europa helfen, mit der Fragmentierung des
Internets konstruktiv umzugehen. Die Bemiithungen von Regierungen, Kom-
munikationsstrukturen in nationale Grenzen und Gesetze zu zwéingen, fiih-
ren dazu, dass sich Anwendungen und Inhalte im Internet auseinanderent-
wickeln. Nutzer in Deutschland sehen andere Inhalte als in Indien oder gar
China. Dieser Trend ldsst sich nur schwer aufhalten. Dennoch sollten sich
Deutschland und Europa verpflichten, den eigenen Beitrag zur Fragmentie-
rung so gering wie moglich zu halten. SchliefSlich sollte die grundlegende In-
teroperabilitdt beibehalten und durch gezielte Harmonisierung ergdanzt wer-
den, beispielsweise bei internationalen Datentransfers und dem Datenzugang
fiir Strafverfolgungsbehorden.

Das Einstehen fiir ein demokratisch reguliertes, freies und offenes Inter-
net sollte ein Kernelement deutscher und européischer Aufdenpolitik bleiben.
Der Aufstieg des autoritdren Modells bedeutet nicht, wie Harvard-Professor
Jack Goldsmith jiingst in seinem Arti-
kel ,,The Failure of Internet Freedom*
(Knight First Amendment Institute,
Columbia University) formuliert hat,
das komplette Versagen der Agenda
fiir ein freies und offenes Internet.
Gescheitert ist vielmehr der hyperli-
bertdre Ansatz der 1990er Jahre. Fiir
Europa ergibt sich daraus eine Chan-
ce. Hierzulande ist man dem extre-
men Laisser-faire-Ansatz der USA nie
in letzter Konsequenz gefolgt. Auch
ist Europa glaubwiirdiger, weil es in
Internetfragen als weniger dominant
als die USA gesehen wird. Dies gilt es
zu nutzen. Der Einsatz fiir ein rechts-
staatlich abgesichertes freies und offe-
nes Internet ist es wert.
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