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Die Zeit der Weckrufe ist vorbei. Deutschland muss handeln, um hybride Angriffe wirksamer abzuwehren und auch
abzuschrecken. Angriffe tatenlos hinzunehmen, ladt zu weiteren Angriffen ein. Auch der Aufbau von Resilienz wird
allein nicht ausreichen. Deshalb sollte Deutschland zusatzlich MaBnahmen ergreifen, die bei den Angreifern Kosten
verursachen, um sie von weiteren Angriffen abzubringen. Das Konzept der Abschreckung als Teil europaischer Sicher-
heitspolitik muss fur das hybride Zeitalter modernisiert werden, und zwar durch ein glaubwiirdiges System gestaffelter
GegenmaBnahmen: ein System, das Angriffe einerseits ex ante abschreckt und andererseits — weil im hybriden Krieg
liickenlose Abschreckung kaum moglich ist — den Handlungsspielraum fir Verteidigung erweitert. So kann die Bundes-
republik agil und angemessen handeln, das Eskalationsrisiko reduzieren und die hybride Bedrohungslage beherrschbar

machen.

DIE LAGE

Deutschland ist hybrider Kriegsfuhrung ausgesetzt — einer
Kombination aus konventioneller militarischer Gewalt und
verdeckten, nicht-militarischen Mitteln mit dem Ziel, unter-
halb der Kriegsschwelle die Gesellschaft zu destabilisieren
und die politische Handlungsfahigkeit zu schwachen. Fast
taglich sind Angriffe zu beobachten. Allein 2025 registrierte
das Bundeskriminalamt mehr als 1000 verdachtige Droh-

schuren Populismus und untergraben demokratische Ins-
titutionen bis hin zur volligen Relativierung von Wahrheit.
Aber auch militarische Einrichtungen, Kraftwerke und Ver-
kehrswege geraten ins Visier. Hinzu kommt ein massiver
wirtschaftlicher Schaden. Allein die Kosten von Datendieb-
stahl, Industriespionage und Sabotage in Deutschland wer-
den auf 289 Milliarden Euro j&hrlich geschatzt. Auch Men-
schenleben sind in Gefahr, sei es durch Hackerangriffe auf
Krankenhdauser oder durch Staatsterrorismus wie beim Tier-

nenfllge Uber militarischen Einrichtungen und kritischer In-
frastruktur. Dazu kommen in einiger RegelmaRigkeit durch-
trennte Seekabel, Brandsatze in DHL-Paketen, Sabotage
bei der Marine und Hacker-Angriffe auf Forschungseinrich-
tungen. Im Dezember 2025 bestellte die Bundesregierung
neuerlich den russischen Botschafter ein. Grund: Der Ha-
cker-Angriff auf die deutsche Flugsicherung aus dem Au-
gust 2024 und die Desinformationskampagne ,Storm-1516"
zur Bundestagswahl 2025 konnten inzwischen Russland
zugeordnet werden, dem derzeit aktivsten hybriden An-
greifer. Aber auch China steht haufig im Verdacht, insbe-
sondere bei Industrie- und Wissenschaftsspionage.

Auch wenn nicht alle Angriffe zweifelsfrei zugeordnet wer-
den kdnnen, ergibt sich ein Muster. Die Angreifer, meist
Autokratien oder von ihnen geférderte kriminelle Grup-
pierungen, attackieren haufiger und skrupelloser, teils mit
simplen und kostenglinstigen Methoden wie KI-Operatio-
nen oder Wegwerfagenten”. Sie stiften Verunsicherung,

gartenmord. Angesichts dieses grof3en Schadenpotenzials
und der Risiken von Fehleinschatzungen, Missverstand-
nissen und Uberproportionalen Reaktionen ist das Eskala-
tionspotential nicht zu unterschatzen.

Die Angreifer setzen darauf, in Deutschland kaum Konse-
quenzen furchten zu mussen, weil der Rechtsstaat nicht
ausreichend auf diese Bedrohungslage eingestellt ist. Das
Kalkul ist klar: immer wieder kleine Nadelstiche setzen, den
Gegner testen, Krafte binden. Die Angreifer selbst halten
sich nicht an volkerrechtliche Regeln, sondern greifen nach
Belieben auf frei gewahlte Methoden zuruck. Fur Akteure
wie Russland sind Krieg und Frieden nicht binar, sondern
ein Kontinuum. Der Ubergang von Frieden zu Krieg wird
methodisch und geografisch entgrenzt. Diesen Graubereich
zu nutzen, ist Teil der Strategie (oft ,Gerassimov-Doktrin”
genannt). Das Ziel: Populisten starken, Allianzen untergra-
ben, den Westen schwachen.
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Ubersicht hybrider Angriffsformen
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Aufklaren, Abschrecken, Verteidigen

* Physische Operationen an Infrastruktur
* Cyber-Spionage

* Luftraumverletzung /
Verletzung von Hoheitsgewassern

* Militaribungen / Waffentests

* Verdeckte Nutzung diplomatischer
Vertretungen

* Diskreditierung von Fihrungspersonen
* Erpressung von Politikern oder Regierungen
* Férderung von Korruption

* Ausnutzung wirtschaftlicher Abhangigkeiten

METHODEN & MITTEL*

* Industrie- /Wissenschaftsspionage

* Migration als Druckmittel

* Ausnutzen gesellschaftlicher Spaltungen
* Einflussnahme Uiber Diaspora

* Desinformationskampagnen

* Einfluss auf Bildung und Wissenschaft

* Hybride Angreifer verwenden eine Vielzahl von Methoden und Mitteln in verschiedenen, teils tberlappenden
Wirkungsbereichen. Der Ubersicht halber zeigt diese Darstellung lediglich eine Auswahl. | Quelle: Giannopoulos,
G., Smith, H. und Theocharidou, M., The Landscape of Hybrid Threats. A Conceptual Model. Luxemburg 2021 (S. 13).

Obwohl all das bekannt und belegt ist, hat die Bun-
desrepublik lange Zeit reagiert, als handele es sich
um eine Kette einzelner Ereignisse ohne Zusammen-
hang. Es ist hochste Zeit, diese neue Situation ein-
zugestehen und eine konzeptionelle Antwort darauf
zu entwickeln.

DIE ANTWORT

Hybride Kriegsfuhrung einfach hinzunehmen, kann
keine Losung sein, schon weil das weitere Angrif-
fe geradezu einladt. Auch der Aufbau von Resilienz
gegen solche Angriffe wird allein nicht ausreichen.
Es gibt schlicht zu viel zu schitzen. Man kann nicht
jedes Kabel ummanteln, jeden Verkehrsweg pat-
rouillieren, jeden Burger sensibilisieren.

Deshalb muss Deutschland bereit sein, MaBnahmen
zu ergreifen, die bei den Angreifern Kosten verursa-
chen, damit sie von weiteren Angriffen ablassen. Die
Bundesregierung sollte deutlich machen, dass sie

die Bevolkerung und die Infrastruktur auch unter-
halb der Schwelle eines konventionellen Krieges ver-
teidigt, notfalls mit robusten Mitteln. Deutschland
muss also in der Lage sein, hybride Bedrohungen
abzuschrecken. Das ist moglich, ohne die Schran-
kenlosigkeit von Angreifern aus autoritaren Staaten
zu kopieren oder in eine Eskalationsspirale zu gera-
ten. Wehrhaftigkeit erfordert deshalb ein vielfalti-
ges, rechtsstaatlich abgesichertes Methodenbundel.

Ein Konzept hybrider Verteidigung — also eine Ad-
aption erprobter Abschreckungsdoktrinen zur Wie-
derherstellung ihrer Wirksamkeit unter modernen
Bedingungen — muss anerkennen, dass absolute
Abschreckung unter hybriden Bedingungen unrea-
listisch ist. Denn die Natur dieser Bedrohungen —
sie sind graduell, mehrdeutig und unkonventionell
— erschwert es, Aggressoren lUckenlos abzuschre-
cken und ihre Aktivitaten zuverlassig und dauerhaft
zu verhindern. NUtzlicher ist hingegen das Konzept
der restriktiven Abschreckung, das darauf zielt, die
Haufigkeit und Schwere von Angriffen durch gezielte



https://dgap.org/de/forschung/publikationen/landscape-hybrid-threats
https://www.hybridcoe.fi/publications/hybrid-coe-paper-12-deterring-hybrid-threats-towards-a-fifth-wave-of-deterrence-theory-and-practice/
https://www.hybridcoe.fi/publications/hybrid-coe-paper-12-deterring-hybrid-threats-towards-a-fifth-wave-of-deterrence-theory-and-practice/
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GegenmafBnahmen erheblich zu minimieren. Zu-
gleich werden dadurch die Risiken einer eskalatori-
schen Dynamik verringert.

die Bundesrepublik agil und angemessen reagie-
ren. Das Ziel besteht darin, die Glaubwurdigkeit von
Abschreckung durch den dosierten Einsatz von Ab-
wehrmafBnahmen wiederherzustellen und die hybri-
Abschreckung im hybriden Zeitalter muss so ziel- de Bedrohungslage beherrschbar zu machen.
gerichtet und gestaffelt aufgebaut sein wie die An-
griffe — also domanenubergreifend, asymmetrisch,
kumulativ und akteursspezifisch. Auf Dauer sum-
miert sich der Effekt solch vielfaltiger MaBnahmen.
So werden potenzielle Angriffe bereits ex ante ab-
geschreckt. Kommt es trotzdem zu Angriffen, kann

Abschreckung ist demnach der zentrale Teil eines
Konzepts hybrider Verteidigung, in dem mehrere Ver-
teidigungslinien ineinandergreifen. Es fu3t auf drei
Sdulen, die sich aus den Merkmalen hybrider Angriffe
ableiten: Informationshoheit, Abschreckung, Resilienz.

Hybride Angriffe und Hybride Verteidigung

MERKMALE HYBRIDER
ANGRIFFE

SAULEN HYBRIDER
VERTEIDIGUNG

MASSNAHMEN-
BEISPIELE

1. Die Angreifer sind haufig, aber
nicht immer eindeutig zuordenbar.
Es handelt sich um auslandische
staatliche, nichtstaatliche, oft
autoritare oder kriminelle Akteure.

1. Informationshoheit

* Lagebild, Analyse, Attribution:
schnell & zuverlassig

* robustes eigenes Narrativ

* vorausschauende Kommunikation

* selektive Veroffentlichung
von Informationen (strategic
declassification)

* Vernetzung und Steuerung auf
hochster politischer Ebene

 Kl-gestutzte Aufklarung

* konsolidierte
Kommunikationskampagnen

* Vorab-Aufklarung (prebunking)
* Deklassifizierung

2. Die Angriffe umfassen ein
Biindel von (nicht-)konventio-
nellen Mitteln. Darunter sind
militarische, paramilitarische,
okonomische, technologische,
diplomatische und informationelle
Mittel. Oft bleiben die Angriffe
unterhalb der Schwelle eines
konventionellen Krieges.

2. Abschreckung
(deterrence by punishment):

* domanenUbergreifende Reaktion
(multi-domain)

* asymmetrische Reaktion
(not-in-kind)

* kumulativ aufgebaute
MaBnahmen

* akteursspezifisches Vorgehen
(actor-specific)

* gezielte Sanktionen
* Cyberabwehr/Hackback

* (militarische) Unterstltzung
Dritter

* Geheimdienstoperationen

* Beschlagnahme von Schiffen /
Einfrieren von Vermdgen

3. Das Ziel der Angreifer ist

die Schwachung unserer
gesellschaftlichen Stabilitat und
politischen Handlungsfahigkeit.
Unmittelbarer Triumph oder milita-
rische Eskalation stehen nicht not-
wendigerweise im Vordergrund.

Quelle: Eigene Zusammenstellung

3. Resilienz (deterrence by denial):

* militarische Verteidigungs-
fahigkeit und -Bereitschaft

* SchutzmafBnahmen fir zivile

Infrastruktur und Bevolkerung
(all-of-society)

* Sensibilisierung, Ausbildung und
Kompetenzaufbau

* integrierte Drohnenabwehr

* Schutz von Kraftwerken und
Energienetzen

* Trainingsprogramme

* Initiativen aus Unternehmen
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Viele dieser MalBhahmen haben sich schon andern-
orts bewahrt und sind im internationalen Vergleich
bewertbar (Benchmarking). Deutschland muss also
nicht bei null anfangen. Erfahrungswerte sam-
melt das Hybrid Center of Excellence (Hybrid CoE),

Aufklaren, Abschrecken, Verteidigen

Bundesfinanzkriminalamt (seit 2022 im Gesprach),
das die Fahigkeiten einzelner Behdrden unter einem
Dach bundelt, insbesondere der Zentralstelle fur
Finanztransaktionsuntersuchungen (FIU) sowie
der Zentralstelle fUr Sanktionsdurchsetzung (ZfS),

eine gemeinsame Initiative von 35 Staaten, der EU
und der NATO. Die folgenden MaBnahmen sind fur
deutsche Bedingungen adaptiert und priorisiert.
Sie orientieren sich an dem Ubergeordneten Ziel,
Deutschland unempfindlicher zu machen, also Ab-
wehrkrafte aufzubauen, und dabei zugleich das Vol-
kerrecht zu wahren.

DIE MASSNAHMEN

1. Strategische Aufklarung

Zunachst muss die Bundesrepublik besser verste-
hen, wo Gefahren drohen und in welcher Hohe Scha-
den entstehen. Sie braucht ein klares Lagebild zur
Identifikation, Attribution und Kostenschatzung
von hybriden Angriffen. Grundlage dafur ist moder-
ne Uberwachungstechnik, von Unterwasserdroh-
nen bis zu Cyber-Frihwarnsystemen. Bei Monito-
ring und Tracking gibt es bereits Initiativen, wie das
European Repository of Cyber Incidents (EuRepoC)
oder das Hybrid Threat Radar (HTR), ein KI-gestUtz-
tes Monitoring offentlicher zuganglicher Informa-
tionen (OSINT). Neben dem Uberblick in der Breite
mussen Analysefahigkeiten auch in die Tiefe gehen,
und zwar mit modernen digitalen Methoden (future
battlefield forensics). SchlieBlich, um von der Aufkla-
rung ins Handeln zu kommen, braucht Deutschland
ein zentrales Lagezentrum, das alle relevanten Ak-
teure zusammenbringt und reaktionsfahig ist — von
Bundesministerien, Landervertretungen und Nach-
richtendiensten Uber Blaulichtorganisationen bis hin
zu (privaten) Betreibern kritischer Infrastruktur. Das
im Juni vorgestellte Gemeinsame Zentrum zur Ab-
wehr hybrider Bedrohungen (GAZ Hybrid) sollte da-
hingehend erweitert und unter klare politische Ver-
antwortung gestellt werden. Verantwortung und
Kontrolle sind ebenso wichtig, um Fehlattributionen
zu verhindern und Eskalationsrisiken zu beherrschen.

2. Finanzforensik

Um die Drahtzieher hybrider Angriffe ausfindig ma-
chen zu kénnen, braucht es moderne Finanz-Straf-
verfolgungsmittel (,financial forensics”). Nur so tritt
eine kriminelle Systematik zu Tage, wie im Fall von
Russlands Wahlbeeinflussung in Moldau oder einer
Reihe von Sabotageakten in mehreren europdischen
Landern. Deutschland muss sich fur dieses neue
Umfeld ausrUsten. Pradestiniert hierfur ware ein

und das die Erfahrungen aus der Bekampfung von
Geldwasche und Terrorfinanzierung fur hybride Ver-
teidigung nutzbar macht. Ein solches Amt sollte
auch den Kontakt zu internationalen Partnern wie
der Anti-Money Laundering Authority (AMLA) auf
europaischer und der Financial Action Task Force
(FATF) auf G20-Ebene halten. Personalstarke, Aus-
bildung und Befugnisse muUssten an der hybriden
Bedrohungslage orientiert sein, also deutlich auf-
gestockt und mit moderner Kl-gestUtzter Software
fur Massendatenanalyse ausgestattet werden. Dazu
gehoren auch mehr Fahigkeiten und Personal bei der
Analyse verschlUsselter Krypto-Transaktionen, wo-
fur es bereits heute Losungen privater Anbieter gibt.

3. ,Not-in-kind”-VerteidigungsmaBnahmen

Um hybride Angriffe wirkungsvoll abzuschrecken,
muss der Angreifer wissen oder zumindest ahnen,
dass sein Angriff fur ihn selbst Kosten verursachen
kann oder wird. HierfUr muss ein klares Zielbild des-
sen vorliegen, was durch die GegenmafBnahmen er-
reicht werden soll. Mit anderen Worten: Die Kosten
mussen treffsicher, glaubhaft und skalierbar sein.
Weil die Bundesrepublik dabei aus guten Grinden
auf volkerrechtswidrige Methoden verzichtet — An-
griffe auf zivile Einrichtungen, Terror, Chemiewaffen

Hybride Kriegsfiihrung bezeichnet eine stra-
tegische Vorgehensweise staatlicher oder
nichtstaatlicher, oft autoritarer oder kriminel-
lerer und nicht immer eindeutig zuordenbarer
Akteure. Diese setzen ein Bundel militarischer,
paramilitarischer, dkonomischer, technologi-
scher, diplomatischer und informationeller
MaBnahmen ein, die bewusst unterhalb
der Schwelle eines konventionellen Krieges
bleiben. Ziel ist, den Institutionen freiheit-
lich-demokratischer Gesellschaften Schaden
zuzufugen, ihre Widerstandsfahigkeit zu tes-
ten und schrittweise zu erodieren, politische
und gesellschaftliche Handlungsfahigkeit zu
unterminieren und kontinuierlichen Verschleif3
zu erzeugen, ohne zwingend auf einen unmit-
telbaren Triumph oder eine offene militarische
Eskalation abzuzielen.



https://www.sto.nato.int/document/identifying-factors-to-compare-responses-to-hybrid-threats-analysis-of-strategic-cultures-to-understand-country-differences/
https://www.hybridcoe.fi/
https://www.ndr.de/nachrichten/schleswig-holstein/neues-technologiezentrum-drohne-wird-schon-in-der-ostsee-getestet,greyshark-100.html
https://www.ndr.de/nachrichten/schleswig-holstein/neues-technologiezentrum-drohne-wird-schon-in-der-ostsee-getestet,greyshark-100.html
https://www.unibw.de/ciss-en/news/general/new-working-paper-published-in-the-ciss-munich-series-1
https://www.swp-berlin.org/en/swp/about-us/organization/swp-projects/european-repository-on-cyber-incidents-eurepoc
https://traversals.com/products/hybrid-threat-radar/
https://sjms.nu/articles/10.31374/sjms.333
https://sjms.nu/articles/10.31374/sjms.333
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2026/06/gazh-eroeffnung.html
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2026/06/gazh-eroeffnung.html
https://www.rusi.org/explore-our-research/publications/insights-papers/responding-russian-sabotage-financing
https://www.rusi.org/podcasts/suspicious-transaction-report/episode-20-moldovas-elections-fighting-financial-interference
https://www.rusi.org/explore-our-research/publications/insights-papers/responding-russian-sabotage-financing
https://verfassungsblog.de/neue-behorden-alte-probleme/
https://www.zoll.de/DE/Der-Zoll/Aufgaben-des-Zolls/Schutz-fuer-Mensch-Wirtschaft-und-Umwelt/FIU-Aufgaben/fiu-aufgaben_node.html
https://www.zoll.de/DE/Der-Zoll/Aufgaben-des-Zolls/Schutz-fuer-Mensch-Wirtschaft-und-Umwelt/FIU-Aufgaben/fiu-aufgaben_node.html
https://www.zoll.de/DE/Privatpersonen/Zentralstelle-Sanktionsdurchsetzung/zentralstelle-sanktionsdurchsetzung_node.html
https://www.amla.europa.eu/index_en
https://www.fatf-gafi.org/en/home.html
https://www.fatf-gafi.org/en/home.html
https://baselgovernance.org/blog/unlocking-blockchain-intelligence-tackle-illicit-crypto-use
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usw. — muss sie auf ein breites Spektrum anderer
hybrider VerteidigungsmalRnahmen zurlckgreifen,

Aufklaren, Abschrecken, Verteidigen

abzuwehren (Hackback), bis hin zu Gegen-Sabota-
ge. Ein Beispiel: Nach der Ransomware-Attacke auf
die Colonial Pipeline in den USA 2021 konnten ame-

so genannte ,ungleichartige” oder ,not-in-kind”-
Reaktionen. Hybride Angriffe werden also nicht ko-
piert, sondern asymmetrisch und im Rahmen des
Volkerrechts beantwortet. Ein Beispiel: Wenn ein
deutsches Krankenhaus gehackt wird, werden als
Antwort die Krypto-Wallets der Hacker ausgeschal-
tet. ,Not-in-kind” lasst sich aber noch breiter den-
ken. Als Antwort auf russische Drohnenuberflige
kénnten Sanktionen verhangt oder die militarische
Unterstutzung der Ukraine erhoht werden. Die MalR3-
nahmen mussen verhaltnismafig, aber nicht gleich-
artig sein. Deutschland verfugt bereits heute Uber
eine Reihe ungenutzter Fahigkeiten. Wo Lucken be-
stehen, sollte nachgerUstet oder mit Bundnispart-
nern kooperiert werden.

4. Strategische Kommunikation

GroBBangelegten Desinformationskampagnen und
Einflussversuchen hat Deutschland aktuell kaum
etwas entgegenzusetzen. Ein Schlusselinstrument
ist strateqgic declassification, also das gezielte Ver-
offentlichen einzelner nachrichtendienstlicher Er-
kenntnisse Uber aggressive Absichten und Metho-
den, um vor bevorstehenden Angriffen zu warnen
oder Desinformationskampagnen vorzugreifen (de-
terrence by disclosure). Dabei braucht es Tempo
und Flexibilitat, wie es die Briten im Fall Skripal vor-
gemacht haben (elastic communications). Analog
braucht es in Deutschland konsolidierte Kommuni-
kationskampagnen gegen hybride Angreifer. Ergan-
zend dazu sollte die Bundesregierung stets prakti-
sche Losungen parat haben, also aktionsorientiert
kommunizieren — beispielsweise durch die Ankundi-
gung von Sanktionen als unmittelbare Reaktion auf
einen Angriff. AuBerdem wird es kunftig auf den klu-
gen Einsatz kunstlicher Intelligenz ankommen, um
als Verteidiger den Angreifern einen Schritt voraus
zu sein, gerade wenn man beobachtet, wie hybride
Angreifer bereits jetzt KI-Modelle ,vergiften” und so
ihre Narrative setzen.

5. Nachrichtendienstliche Befugnisse

Der Bundesnachrichtendienst (BND) muss mit er-
weiterten Befugnissen ausgestattet werden, um
hybride Angriffe wirksam abwehren zu kénnen und
nicht auf Fahigkeiten Dritter angewiesen zu sein. Der
in Teilen bereits zirkulierende BND-Gesetzentwurf
enthalt wichtige Impulse, die Deutschland auf Au-
genhohe mit Partnerlandern bringen: Dazu gehoren
erweiterte Datenspeicherung und vertiefter Daten-
zugriff, aber auch operative Fahigkeiten wie das Ein-
dringen in Systeme, um feindselige Cyberattacken

rikanische Behorden einen GrofB3teil der in Bitcoin ge-
zahlten Losegelder beschlagnahmen, woraufhin die
Angreifer sich zurtckzogen. Neben entsprechenden
Befugnissen erfordert erfolgreiche Geheimdienst-
arbeit aber auch eine bessere Koordination, insbe-
sondere mit dem Bundesamt fur Verfassungsschutz
(BfV) und den Landesamtern, sowie eine solide de-
mokratische Kontrolle, die sich auf das Parlamenta-
rische Kontrollgremium (PKGr) und den Unabhangi-
gen Kontrollrat (UKRat) konzentrieren sollte.

6. Resilience by Design

Um Deutschlands kritische Infrastruktur zu schutzen,
muss geplant werden, statt nur zu reagieren. Hierzu
z&hlt der Einbau von Sensorik fur Uberwachung bei
neuen Infrastrukturprojekten, zum Beispiel bei Off-
shore-Windkraftanlagen oder Unterseekabeln, aber
auch an bestehenden Anlagen, Leitungen und Ver-
kehrswegen. Mit steigendem Vernetzungsgrad von
Infrastrukturen konnten solche Resilienzvorkeh-
rungen zu einem nationalen Frihwarnsystem aus-
gebaut werden (,resilience by design”). Das jungst
verabschiedete KRITIS-Dachgesetz hat viele LU-
cken und greift erst bei Infrastruktur fur mehr als
500.000 Menschen. Wichtig waren auRerdem An-
reize fUr Unternehmen, in ihre Sicherheit zu investie-
ren, zum Beispiel zinsgunstige KfW-Kredite, geziel-
te Steuerentlastungen und Forderprogramme, aber
auch Ertlchtigungen im Bereich technologischer
Souveranitat.

7. Konsolidierung und Internationale Kooperation
Um die Abschreckungswirkung zu erhohen, muss
die Bundesrepublik Kapazitaten bundeln und ska-
lieren. Unklare Zustandigkeiten l@hmen die Verteidi-
gungsfahigkeit, wie die Reaktion auf unidentifizierte
Drohnenuberfluge gezeigt hat. Eine naheliegende
institutionelle Verankerung fur ein nationales La-
gezentrum ware der Nationale Sicherheitsrat. Ihm
mussten neben Bundeswehr und Polizei auch die
anderen Blaulichtorganisationen sowie Vertreter
der Bundeslander und Wirtschaft angehoren. Letz-
tere sind durch Angriffe auf kritische Infrastruktur
besonders betroffen und sollten daher ihre Ab-
wehrmafBnahmen als Unternehmen untereinan-
der und im Dialog mit staatlichen Stellen vernet-
zen. Die Verbesserung nationaler Fahigkeiten sollte
Deutschland nicht davon abhalten, mit seinen euro-
paischen Partnern Abwehrmaflnahmen enger zu ko-
ordinieren, Informationen auszutauschen und Me-
chanismen einzutiben. Dafur mussten Initiativen auf
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internationaler Ebene wie die EU Hybrid Fusion Cell
und EU Hybrid Rapid Response Teams und die Sup-
port-Strukturen der NATO aufgewertet werden. Da-
fur braucht es vor allem mehr politischen Willen aus
den Mitgliedsstaaten.

8. Lernen, Ausbilden, Schulen

Um die beschriebenen MaBnahmen umzusetzen, ist
in den kommenden Jahren ein deutlicher Personal-
und Kompetenzaufwuchs in der hybriden Verteidi-
gung notwendig. Fortbildungsprogramme — orien-
tiert am schwedische Vorbild - sollten zunachst auf
den oberen Entscheidungsebenen des offentlichen
Dienstes, der Wirtschaft und Zivilgesellschaft aus-
gerollt werden, erst anschlieend in der Breite der
Bevolkerung. Aber auch von Osteuropa und der Uk-
raine gibt es viel zu lernen. Viele MaBBnahmen sind
relativ gut umsetzbar: Wargaming, Trainings, Sen-
sibilisierungen, Medienpadagogik (z.B. pre-bun-
king), Katastrophenvorsorge sowie der Aufbau von
Sprachkenntnissen und landesspezifischer Experti-
se, insbesondere zu China und Russland.

9. Gesellschaftliche Bereitschaft

Vor dem Hintergrund der deutschen Geschichte und
diverser rechtlicher Einwande gegen eine robustere
Politik zur Abwehr hybrider Kriegsfuhrung braucht
es eine realistische Debatte darUber, wie Freiheit
und Wohlstand kUnftig zu verteidigen sein wer-
den — davon ausgehend, dass wir erst die Anfange
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hybrider Kriegsfuhrung erlebt haben. Welche Risi-
ken sind wir bereit, bei der Abschreckung einzuge-
hen? Brauchen wir neben Frieden, Spannungs- und
Verteidigungsfall einen neuen ,Aggregatzustand”,
etwa einen ,hybriden Spannungsfall”? Nicht alle Fra-
gen werden sich im offentlichen Raum abschlieBend
beantworten lassen, um strategische Ambiguitat zu
wahren. Aber es sollte auch nicht vollige Unklarheit
Uber Grundsatzfragen herrschen, etwa was NATO-
Sicherheitsgarantien fur hybride Verteidigung de
facto bedeuten.

FAZIT

Bei der Umsetzung dieser MaBnahmen ist Eile gebo-
ten. Viele Vorschlage werden schon in Fachkreisen
diskutiert. Nun geht es darum, politische Entschei-
dungen zu treffen. Dabei sollten rechtliche Spielraume
ausgeschopft werden. So sind beispielsweise Hack-
backs grundsatzlich vorstellbar, solange sie nicht mi-
litérischen Operationen gleichkommen. Auch bei der
strategischen Kommunikation (StratCom) kénnte man
ohne neue Gesetzgebung weiterkommen. Anderswo,
etwa bei behordlichen Strukturen und nachrichten-
dienstlichen Befugnissen, braucht es neue rechtliche
Regeln. In jedem Fall ist politischer Wille unverzicht-
bar, und dazu mochte dieses Papier aufrufen. Kurz ge-
sagt: Deutschland muss vom Analyse- in den Hand-
lungsmodus wechseln.
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