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Trumps Stopp der US-
Auslandshilfen gefahrdet
die Internetfreiheit

Warum Deutschland eine neue digitale Weltordnung mitgestalten muss

Das offene Internet und digitale Rechte werden so fundamental wie noch nie infrage gestellt. Nur diesmal nicht von China oder
Russland, sondern den USA. Diese galten jahrelang als Schliisselakteur in der Forderung von Internetfreiheit. Donald Trumps
beispielloser Stopp der US-Auslandshilfen fiir die Zivilgesellschaft droht staatliche Uberwachung und Zensur weltweit zu
starken. Auch Deutschland kénnte betroffen sein, wenn China und Russland ihre Einflussspharen mithilfe digitaler Technolo-
gien ausweiten. Die Bundesregierung und ihre Verblindeten durfen autoritaren Staaten nicht die digitale Zukunft Gberlassen.

Am 20. Januar 2025 unterzeichnete
Donald Trump eine Anordnung, die
es — wie viele andere - in sich hatte:
Alle US-Auslandshilfen sollten fiir 90
Tage gestoppt werden, um deren ,Ef-
fizienz“ und die ,,Ubereinstirnmung mit
der US-Aufsenpolitik” zu bewerten. Am
24. Januar erliefs AufSenminister Mar-
co Rubio eine Anweisung, die den Be-
trieb der US-Behorde fiir internationale
Entwicklung, der ,U.S. Agency for In-
ternational Development (USAID),
praktisch zum Stillstand brachte. Die
US-Regierung hat angekiindigt, rund
90 Prozent der Mittel von USAID zu
streichen, konkret 54 Milliarden Dol-
lar. Der eigentliche Treiber hinter der
Demontage der Hilfsorganisation ist
dabei Trumps Berater Elon Musk. Mit
seiner sogenannten ,Abteilung fiir sta-
atliche Effizienz“, dem Department of
Government Efficiency (DOGE), baut er
den Staatsapparat um und treibt eine
faktische Auflosung der Behorde voran,
wahrend er sie Offentlich als ,krimi-

nelle Organisation, die sterben miisse*

verunglimpft. Dieses Vorgehen stellt
auch eine ernste Bedrohung fiir die In-
ternetfreiheit dar und zeigt: Es geht um
viel mehr als ,,nur” um USAID.

FINANZIERUNGSSTOPP
FUR INTERNETFREIHEITS-
PROJEKTE: ZASUR FUR
DAS GLOBALE INTERNET

Die US-Auslandshilfen waren bish-
er nicht nur eine wesentliche Unter-
stiitzung fiir humanitire Projekte,
globale Gesundheit, Katastrophenhil-
fen oder wirtschaftliche Entwicklung.
Sie waren auch Stiitzpfeiler fiir einen
grofden Teil der Zivilgesellschaft und
Medien weltweit, die gegen autoritire
Internet-Blockaden und -Shutdowns
sowie fiir barrierefreie Vernetzu-
ng und Kommunikation kdmpfen. Vor
dem Hintergrund, dass zahlreiche un-
abhingige Medien aus autoritiren
Landern im Exil arbeiten miissen, sind
freie Informationsfliisse und sichere

Kommunikationskanéle zwischen den
Landern existenziell fir ihre Tatigkeit.
Ein endgiiltiger Finanzierungsstopp
fir Internetfreiheitsprojekte durch die
USA wiére eine Zasur fiir das globale
Internet. Die USA waren bislang der
wichtigste Verfechter der sogenannt-
en digitalen Rechte (,digital rights®),
also des Rechts auf Privatsphére, freie
Meinungsdufserung und des Zugangs
zu Informationen per Internet und
digitalen Technologien. Wenn sie im
Rahmen ihrer AufSenpolitik nicht mehr
fur diese Werte einstehen, kdnnen Sta-
aten wie China, Russland und Iran leich-
ter ihre repressiven Modelle verbreiten.
Das globale Internet droht weiter zu
fragmentieren, wahrend sich die Nor-
men autoritérer Kontrolle und Uberwa-
chung von digitalen Informationsfliissen
ungestort etablieren kénnten.

Die USA haben in den vergangenen
Jahrzehnten die Férderung von Inter-
netfreiheit als festen Bestandteil ihrer
AufSenpolitik etabliert. USAID war


https://www.whitehouse.gov/presidential-actions/2025/01/reevaluating-and-realigning-united-states-foreign-aid/
https://www.politico.com/news/2025/02/02/musk-usaid-time-00201987
https://www.politico.com/news/2025/02/02/musk-usaid-time-00201987
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dabei eine der zentralen Behorden,
die Programme zu digitalen Recht-
en, Cybersicherheit und zum frei-
en Internet in zahlreichen Lindern
finanziert hat. Das Mandat, ,das In-
ternet als offenen, globalen Raum fiir
freie MeinungsaufSserung und Vereini-
gungsfreiheit bewahren und ausbauen*
erhielten USAID sowie das US-AufSen-
ministerium bisher vom Kongress.
Neben USAID spielte das Biiro fir
Demokratie, Menschenrechte und Ar-
beit (DRL) des Aufsenministeriums eine
Schliisselrolle. In allen Regionen der
Welt finanzierte es Programme zur En-
twicklung sicherer Technologien, Aus-
bildung im Bereich digitaler Sicherheit,
Bekdmpfung repressiver Internetgese-
tze sowie Erforschung der grofsten Bed-
rohungen fiir die Internetfreiheit. Die
Zuwendungen fiir diese und dhnliche
Programme des AufSenministeriums
und USAID sind in den letzten Jahren
gestiegen und lagen zuletzt etwa bei 270
Millionen Dollar - so hoch wie in kei-
nem anderen Land.

Zusétzlich férdert die ,United States
Agency for Global Media“ (USAGM)
Technologien zur Umgehung von In-
ternetzensur und staatlichen Uber-
wachungsmafSnahmen. Sie finanziert
den Open Technology Fund (OTF),
der sich als wesentlicher Forderer von
Open-Source-Technologien etabliert
hat. Laut eigener Statistik nutzen welt-
weit tiglich mehr als zwei Milliarden
Menschen OTF-unterstiitzte Technol-
ogie, wie den sicheren Messenger Sig-
nal und die Software zur Umgehung
von Internet-Blockaden Psiphon. Seit
2019 hat der US-Kongress die OTF-Fi-
nanzierung verdreifacht und zuletzt
iber 43 Millionen Dollar bereitgestellt.
Dartiber hinaus férdern das ,National
Endowment for Democracy“ (NED) und
das ,International Republican Institute*
(IRI) Projekte zu digitalen Technologien
fiir Demokratieresilienz und Cybersich-
erheit in mehr als 100 Landern.

Trumps Exekutivanordnung und Musks
DOGE-Team stellen nun nicht nur die
Entscheidung des Kongresses infrage,
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sondern bringen die ,Infrastruktur
der Demokratie* in Gefahr, welche die
USA seit dem Kalten Krieg aufgebaut
und unterstiitzt haben. Wahrend US-
AID offentlich demontiert wird, gibt
es bislang keine 6ffentliche Auskunft
iber das Schicksal von DRL und US-
AGM. NED hat angekiindigt, Vertrage
mit den Partnern weltweit wegen fe-
hlender Finanzierung nicht erfiillen zu
konnen und die IRI-Website ist aktuell
abgestellt. Die Auswirkungen fiir die
Zivilgesellschaft sind bereits spiirbar:
Nur wenige NGOs koénnen die Finan-
zierungsliicke fiir 90 Tage tiberbriicken.
Es steht zu befiirchten, dass die Zukun-
ftsaussichten diister sind.

DIE GRENZE ZWISCHEN
SILICON VALLEY

UND WASHINGTON
SCHWINDET

Die USA unter Trump 2.0 kehren ihrem
globalen Engagement den Riicken und
setzen nicht nur die Prinzipien ein-
er ,America First‘-AufSenpolitik um,
sondern deuten zugleich Demokratie,
Meinungsfreiheit und Menschen-
rechte um. Offensichtlich wurde dies
in der Rede von US-Vizeprasident JD
Vance auf der Minchner Sicherhe-
itskonferenz. Der reichste Mann der
Erde Elon Musk greift den Verwaltung-
sapparat an, gefihrdet den Rechtssta-
at in den USA und attackiert verbal
demokratisch legitimierte Amter und
Institutionen in Deutschland und Euro-
pa. Die enge Zusammenarbeit zwischen
dem Tech-Unternehmer und dem Pras-
identen lasst die Grenze zwischen
Silicon Valley und Washington ver-
schwinden. Es ist zu erwarten, dass
die internationale Digitalpolitik der
Vereinigten Staaten absehbar von den
Wirtschaftsinteressen der Big-Tech-
Konzerne geleitet wird und nicht von
Werten wie einem offenen, globalen
Internet oder der Demokratie. Daher
ist es hochst unwahrscheinlich, dass
die Trump-Administration kritische
Zivilgesellschaft in autoritdren Landern
fordern wird. Dass ein erstarkender

digitaler Autoritarismus und die Er-
weiterung chinesischer und russischer
Einflusssphédren eigentlich den Inter-
essen der USA widersprechen miisste,
ignoriert der US-Président bzw. nimmt
es billigend in Kauf.

Deutschland und die EU miissen
erkennen, welche schwerwiegenden
Folgen dieser Riickzug aus den genan-
nten Forderprogrammen hat und den
Schutz der Menschenrechte und der
Demokratie im digitalen Zeitalter pri-
orisieren. Deutschlands Strategie fiir
die internationale Digitalpolitik bietet
einen Rahmen fiir die Zusammenar-
beit mit anderen Staaten, muss jedoch
klarere Ziele und Verantwortlichkeiten
definieren. Das Bundesministerium fiir
wirtschaftliche Zusammenarbeit und
das Auswartige Amt kdnnten beispiels-
weise - anlehnend an das bisherige
Modell der Vereinigten Staaten - ein
Portfolio zur Internetfreiheit ausbauen.
Durch ein gemeinsames Programm
sollten sie Themen rund um Inter-
net-Governance und digitale Rechte
ressorttibergreifend effektiver koordi-
nieren und finanzieren. Zudem koénnt-
en beide Ministerien ihre Digitalpolitik
starker mit bestehenden Initiativen
zur Forderung eines freien Internets
im Globalen Siiden, beispielsweise
der Deutschen Gesellschaft fiir Inter-
nationale Zusammenarbeit (GIZ) und
Brot fiir die Welt verzahnen und weit-
er ausbauen sowie ihren Fokus auf die
Zivilgesellschaft scharfen.

Zusatzlich sollte die Bundesregierung
das Potenzial der existierenden Pro-
gramme, wie den Prototype Fund und
den Sovereign Tech Fund, férdern und
eine eigene Stiftung, nach dem Modell
des Open Technology Fund, aufbauen.
Eine solche Stiftung sollte die Entwick-
lung von Open-Source-Technologien -
vor allem soziale Plattformen und
verschlisselte Kommunikationstools -
fir Europa selbst sowie fiir Partner-
lander férdern.


https://uscode.house.gov/view.xhtml;jsessionid=9669518118B21850A947857DB48F8C0F?path=&req=PRESIDENT&f=treesort&fq=true&num=4313&hl=true&edition=prelim
https://www.state.gov/internet-freedom-and-technology-and-human-rights/
https://crsreports.congress.gov/product/pdf/IF/IF12137
https://www.usagm.gov/wp-content/uploads/2024/12/USAGM-OTF-OnePager-edited-Nov-2024.pdf
https://www.opentech.fund/impact/impacts-and-outcomes/
https://www.ned.org/promoting-democracy-and-peace/
https://www.ned.org/promoting-democracy-and-peace/
https://www.ned.org/statement-on-neds-funding-disruption-and-program-suspensions/
https://www.iri.org/
https://www.techpolicy.press/with-us-commitment-to-internet-freedom-in-jeopardy-china-and-russia-set-to-gain/
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AUTORITAREN LANDERN
DIE DIGITALE ZUKUNFT
NICHT UBERLASSEN

Deutschland allein kann die Finan-
zliicke, die die USA hinterlassen wird,
nicht schliefSen. Das erfordert eine
gemeinsame europdische Antwort:
Die EU kénnte im Rahmen von Global
Gateway und den Team-Europe-Initia-
tiven digitaler Projekte zur Forderung
der Internetfreiheit und einer men-
schzentrierten digitalen Transforma-
tion starker féordern. AufSserdem sollte
die Europdische Kommission private
Stiftungen, Philanthropen und die
Europdische Bank fiir Wiederaufbau
und Entwicklung zum Dialog einladen
und tber einen gemeinsamen Fonds
beraten. Es sollten gemeinsame In-
teressen im Sinne von grenziibersch-
reitendem Datentransfer und Schutz
vor Internetshutdowns fiir die Zivilge-
sellschaft sowie vernetzte digitale
Wirtschaft identifiziert und gefordert
werden.

Deutschland sollte sich am Aufbau
einer neuen digitalen Weltordnung
beteiligen und politisch gestalten. Es
sollte sich nicht nur in Multi-Stake-
holder-Foren wie dem Internet Gover-
nance Forum und der Freedom Online
Coalition engagieren, sondern auch
viel starker Partnerschaften mit an-
deren Technologienationen ausbauen.
Die Internationalen Digitaldialoge des
Bundesministeriums fiir Digitales und
Verkehr bieten hierfiir eine geeignete
Plattform mit grofSem Potenzial.

Zudem hat Deutschland mit rund 70
Landern die Erkldrung zur Zukunft des
Internets unterzeichnet und sich damit
fiir eine Vision eines offenen Internets
und den Schutz der Menschenrechte
ausgesprochen. Urspriinglich hatten
die USA die Erklarung initiiert. Gerade
weil die USA sich zurickziehen, sind
alle anderen Staaten umso mehr ge-
fordert. Es steht zu viel auf dem Spiel,
um diese Vision aufzugeben und au-
toritdren Landern die Gestaltung der
digitalen Zukunft zu tiberlassen.


https://www.state.gov/declaration-for-the-future-of-the-internet
https://www.state.gov/declaration-for-the-future-of-the-internet
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