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DEUTSCHLAND GLOBAL: DIE WAHL FUR KLARE AUSSENPOLITISCHE ZIELE

Valentin Weber, Senior Research Fellow, Zentrum fir Geopolitik, Geodkonomie und Technologie

Gegen Chinas und Russlands
Cyberaggressionen ist Cyber-
abwehr nicht genug

Wie Deutschland mit geookonomischen und diplomatischen Mitteln
zukunftige Cyberangriffe abschrecken kann

Russische und chinesische Cyberoperationen gegen Deutschland haben in den letzten Jahren gefahrlich zugenommen. Statt

den Fokus auf GegenmaBnahmen im Cyberraum zu setzen, die teils ineffektiv und kurzfristig in ihrer Wirkung sind, sollten die

Regierenden in Berlin als Reaktion auf Cyberoperationen aus Russland und China ein Instrumentarium an geodkonomischen

und diplomatischen MaBnahmen ausarbeiten. Solche sollten nach Angriffen, wie zum Beispiel Russlands Viasat-Angriff

oder Chinas Hacks auf das Bundesamt flir Kartographie, unmittelbar eingesetzt werden. Die Folge: Deutschland kénnte

zukiinftig ein Dutzend russische Diplomaten ausweisen oder ausgewahlten chinesischen Softwareanbietern den Zugang

zum deutschen Markt verbieten.

ZIEL: DIE KOSTEN FUR
CHINA UND RUSSLAND
SCHMERZHAFT ERHOHEN

Als Reaktion auf Cyberaggressionen
seitens feindlicher Akteure, allen vo-
ran aus China und Russland, hat die

Bundesregierung bislang auf die At-
tribution (Zuweisung) von Angriffen
und europdische Sanktionen im Rah-
men der ,Cyber Diplomacy Toolbox*
gesetzt. Obwohl beide Instrumente
wichtig sind, haben sie bisher wenig
Wirkung in Peking und Moskau ge-
zeigt. Die kiirzliche Einberufung des
chinesischen Botschafters in Berlin
nach einem Cyberangriff auf das Bun-
desamt fiir Kartographie und Geoda-
sie wurde mit einem Achselzucken
abgetan, genauso wie die Sanktio-
nierung von sechs Personen, die von
russischen Geheimdiensten beschaf-
tigt werden.

Fest steht daher: In Zukunft muss-
ten substanziellere Kosten fiir Russ-
land und China entstehen, sobald sie

schwerwiegende Cyberoperationen
gegen Deutschland unternehmen. Ein
Beispiel fiir eine derartige chinesische
Mafsnahme war etwa der Angriff auf
den Microsoft Exchange Server, wel-
cher 2021 entdeckt wurde und fahr-
lassig tausende Systeme gefdhrdete.
Zukinftig sollte Deutschland jedes
Mal, wenn eine inakzeptable chinesi-
sche Cyberoperation 6ffentlich wird,
mit Verweis auf die nationale Sicher-
heit einem hierzulande zugelassenen
chinesischen Softwareprodukt den
Markt verwehren. Denn mit jedem in-
akzeptablen Cyberangriff Chinas steigt
das zukiinftige Risiko fiir Deutschlands
Sicherheit und die Ausnutzung von
potenziellen Backdoors durch China in
chinesischen Produkten.


https://www.eeas.europa.eu/eeas/eu-imposes-first-ever-cyber-sanctions-protect-itself-cyber-attacks_und_fr
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/07/cyberangriff-bkg.html
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/07/cyberangriff-bkg.html
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/07/cyberangriff-bkg.html
https://www.consilium.europa.eu/en/press/press-releases/2024/06/24/cyber-attacks-six-persons-added-to-eu-sanctions-list-for-malicious-cyber-activitiescyberattacks-against-eu-member-states-and-ukraine/
https://www.consilium.europa.eu/en/press/press-releases/2024/06/24/cyber-attacks-six-persons-added-to-eu-sanctions-list-for-malicious-cyber-activitiescyberattacks-against-eu-member-states-and-ukraine/
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Das Verursachen von Kosten fiir Russ-
land ist hingegen schwieriger. Es ist
eines der aktuell am stirksten sank-
tionierten Linder weltweit. Eine
Moglichkeit im Falle russischer Cyber-
operationen ware die Ausweisung von
Diplomatinnen und Diplomaten. So
wiirden die Machthaber im Kreml da-
durch in Bedringnis geraten, dass sie
kontinuierlich abwigen miissten, wie
viel Personal sie noch in Deutschland
halten kénnen.

AUSGANGSLAGE: DIE
EFFEKTIVITAT VON CYBER-
GEGENMASSNAHMEN IST
EIN TRUGSCHLUSS

Im Wahlprogramm der CDU/CSU fiir
die Bundestagswahl 2025 und im SPD-
geflihrten Bundesministerium des In-
nern und fir Heimat (BMI) herrscht
die Uberzeugung, dass aktive Cyber-
abwehr den Gegner abschrecken und
Deutschland sicherer machen wiirde.
Die AfD geht in ihrem Wahlprogramm
einen Schritt weiter und fordert den
»~Aufbau von offensiven Cyberfahig-
keiten, um potenzielle Gegner von
Angriffen auf kritische Infrastruktur
abzuschrecken®. Dies ist ein nichtbe-
legter Irrglaube. Gerne wird auf die
USA verwiesen, welche seit Jahren auf
solche MafSnahme setzen, um chine-
sische und russische Angriffsinfra-
strukturen zu unterwandern. Dennoch
haben erfolgreiche Cyberoperationen
wie etwa durch die chinesische Grup-
pierung ,Volt Typhoon*, die kritische
Infrastruktur in den USA unterwan-
dert hat, die chinesische Cyberopera-
tion ,Salt Typhoon“ (eine Infiltration
von US-Telekommunikationsunter-
nehmen) sowie der Hack auf das US-
Unternehmen SolarWinds gezeigt,
dass die Angreifer nicht durch die
USA abgeschreckt wurden, sondern
im Gegenteil womoglich noch mehr
bei ihren malignen Aktivitdten ange-
spornt wurden.

Aktive Cyberabwehr oder gar offen-
sive Cyberoperationen sind nicht
zur Abschreckung geeignet, da der

Gegen Chinas und Russlands Cyberaggressionen ist Cyberabwehr nicht genug

Cyberraum der wohl schlechteste Ort
fir zwischenstaatliche Kommunikati-
on ist. Ein feindlicher Staat ist schwer
einzuschiichtern, da aktive Gegen-
mafinahmen nicht unter deutscher
Fahne durchgefiihrt werden, sondern
im Stillen und Verborgenen. Eine Bot-
schaft Richtung China oder Russland
wiare deshalb von beiden Staaten nicht
unbedingt Deutschland zuzuordnen
und hatte folglich kaum Auswirkung
auf ihr Verhalten.

Problematisch ist, dass dieser Irrglaube
und Fokus auf offensive Cybertétigkei-
ten als Allheilmittel zurzeit eine Dis-
kussion liber alternative MafSnahmen
verhindert und somit auch Deutsch-
lands Cybersicherheit gefdhrdet.

NACHSTE SCHRITTE FUR
DIE BUNDESREGIERUNG

Modernisierung

Die Cybersicherheits-Doktrin
Deutschlands ist veraltet und benétigt
eine Rundumerneuerung. Ideen wie
die aktive Cyberabwehr werden oh-
ne kritische Evaluierung von den USA
tibernommen, mit der Uberzeugung,
die grofsen Staaten wiissten, was zu
tun ist. Eine moderne Doktrin muss auf
Beweisen fufden und Folge eigener, un-
abhingiger Untersuchungen sein. Es
braucht daher in Deutschland eine in-
tensive Diskussion zwischen dem BMI,
der Bundeswehr, dem Auswértigen
Amt, dem Kanzleramt und Bundestags-
abgeordneten, um eine evidenzbasier-
te Cyber-Doktrin zu beschliefsen.

Souveranitatssicherung

Viel wichtiger als reaktive Mafs-
nahmen ist die proaktive Riicker-
langung der Souverdnitdt tGber die
kritische Infrastruktur in Deutschland.
Derzeit sind bei Transport, in Héfen,
der Telekommunikation und weiterer
wichtiger Infrastruktur chinesische
Software und Hardware verbaut. Dies
sind Schwachstellen, die bei Bedarf
von der Kommunistischen Partei Chi-
nas genutzt werden kénnten. Deutsch-
land muss daher als nidchsten Schritt

eine systemische Analyse durchfiihren,
um risikoreiche chinesische Techno-
logien aus der kritischen Infrastruktur
zu entfernen.

Internationale Partnerschaften

Um wirtschaftliche und diplo-
matische Gegenmafdnahmen zu ver-
hangen, missen die zukinftigen
Zuordnungen von Cyberangriffen zu
feindlich gesinnten Staaten weiterhin
stets auf festem Fundament stehen.
Zudem muss Deutschland, um Ge-
fahrenakteure und deren Aktivitdten
besser einordnen zu kdénnen, seinen
sThreat Intelligence“-Austausch mit
Partnern in Europa und Verbiindeten
in Asien vertiefen. Gleichzeitig kdnnen
auch gemeinsame wirtschaftliche und
diplomatische Gegenmaf$nahmen ver-
hangt werden, sollte beispielsweise ein
feindlich gesinnter Akteur Cyberope-
rationen gegen mehrere Partnerstaa-
ten gleichzeitig durchfiihren.

Reaktionsfahigkeit

In Zukunft muss Deutschland
schneller reagieren. Deutschlands
Schuldzuweisung an China fir die
Kompromittierung des Bundesamtes
fir Kartographie und Geodésie dauer-
te beispielsweise Jahre und hatte keine
grofSeren Konsequenzen. Fir zukinf-
tige Attributionen sollte die Bundes-
regierung eine Liste an chinesischen
Dienstleistern und Produkten bereit-
halten, gegen die sie MafSnahmen ver-
héngen kénnte, sowie eine Liste von
Diplomatinnen und Diplomaten, ob aus
Russland oder China, die des Landes
verwiesen wiirden. So kann Deutsch-
land durch die unmittelbare Reaktion
Starke zeigen und mit den Jahren zu-
nehmende Kosten fiir Peking und Mos-
kau erzeugen.


https://www.wiwo.de/politik/deutschland/bundestagswahl-2025-wahlprogramm-der-afd/30183858.html

Memo-Reihe zur Bundestagswahl

Die Memo-Reihe ,Deutschland Global:
Die Wahl fuir klare auBenpolitische Ziele”
(#btw2025) beleuchtet die zentralen
auBen- und sicherheitspolitischen Her-
ausforderungen vor der Bundestagswahl
2025. Sie liefert fundierte Analysen und
konkrete Empfehlungen, um politische
Prioritaten zu setzen und Deutschlands
Rolle in einer zunehmend fragmen-
tierten Welt zu starken. Ziel ist es, der
nachsten Bundesregierung praxisnahe
Impulse fur eine strategische, souverdane
und partnerschaftliche AuBBenpolitik zu
geben, die Handlungsfahigkeit sichert,
Verantwortung Ubernimmt und globale
Kooperationen ausbaut.
www.dgap.org/dossier/btw2025
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